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報道関係者各位 

デジタルアーツ株式会社 

 

 

 

 

 

 

 

 

 

情報セキュリティメーカーのデジタルアーツ株式会社（本社：東京都千代田区、代表取締役社長：道具 登志夫、以下 デジ

タルアーツ、証券コード 2326）は、改ざんサイトへの ID やパスワード等の認証情報（クレデンシャル）の送信をブロックする新

機能を搭載し、標的型攻撃の入口対策をより強固にした、Web セキュリティ製品「i-FILTER」Ver.10.40 を 2020 年 3 月 12 日か

ら提供開始します。 

 

 
 

東京五輪を控えた今年、日本でのサイバー攻撃は更に活発化し、被害が深刻化することが予想されます。 

中でも特定の企業・組織を狙った標的型攻撃は依然として脅威を増し、業種・企業規模を問わず情報漏洩リスクを確実に回避

する対策が急務です。情報処理通信機構（以下、IPA）が発表した「情報セキュリティ 10 大脅威 2020」※1では、企業・組織によ

る情報セキュリティにおける脅威は、2016年以降5年連続で「標的型攻撃による情報窃取」が第 1位となっています。 

 

こうした状況に鑑み弊社では、Webセキュリティ製品「i-FILTER」Ver.10で、情報資産の搾取を狙う未知の脅威サイトURLへ

のアクセスをブロックするホワイトリスト運用や、マルウェアのダウンロードをブロックするダウンロードフィルター機能で、標

的型攻撃にも対処した強固なセキュリティ製品を提供してまいりました。 

 

しかし、昨今ではメールの添付ファイルや URL リンク先に設定した改ざんサイトに対象者をアクセスさせ、ID やパスワード

等の認証情報（クレデンシャル）を抜き取ったり、マルウェア感染をさせて組織のネットワークに侵入して情報を搾取する手法

が多く、昨年後半から猛威を振るっている「Emotet」※2 の多くが同様の手口を利用していることがわかっています。このような

改ざんサイトは、外観では正規の Web サイトと見分けがつきにくいだけでなく、URL も正規の Web サイトと同一であるため、

製品による解決が極めて困難でした。 

 

 
 

こうした最新の手口に対しデジタルアーツは、標的型攻撃の入口となる改ざんサイトの脅威から守る新機能を搭載した「i-

FILTER」Ver.10.40を提供開始します。本バージョンでは、デジタルアーツ独自の技術を用いて、従来ユーザーの目では判別

することが難しかった改ざんサイトに対しては、ユーザーが IDやパスワードを入力したとしても送信されない仕組みを構築し

ました。これにより、攻撃者をネットワークへ侵入させず、組織の情報資産流出を入口で阻止することが可能となります。ま

た、旧バージョンで搭載済みの「ダウンロードフィルター機能」を、実運用に合わせて設定することで、万が一ユーザーがマル

ウェアダウンロードを実行しようとしても、ブロックされる仕組みとしました。 

 

 
 

新型コロナウイルスの被害拡大に伴う在宅勤務の増加により、VDIやセキュアブラウザー、持出端末等の運用が進み、今

後ますます情報資産が端末からクラウドサービス上へ移管されることが予想されます。こうしたクラウドサービスのログイン

昨今被害を増加させる改ざんサイトを入口にした標的型攻撃 

改ざんサイトを利用したクレデンシャルを狙う攻撃に対応し、より強固なセキュリティ対策を実現 

新型コロナウイルス感染症対策による「在宅勤務」体制のセキュリティも強力にサポート 

昨今脅威を増す『改ざんサイト』に対応した新機能を「i-FILTER®」最新版に搭載、 

セキュリティ対策の新ジャンル「ホワイトリスト運用」を強化 
猛威を振るう「Emotet」や組織のクラウドメールを狙った攻撃にも対処 
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サイトに改ざんサイトが利用され、組織の情報資産を狙ったフィッシング詐欺により情報資産が漏洩するというケースも十分

考えられます。 

新機能を搭載した「i-FILTER」Ver.10.40は、未知の攻撃をブロックしながら、昨今脅威を増す改ざんサイトに対応した「ホワ

イトリスト運用」で、より強固なセキュリティ製品をご提供することで、安全な業務環境を実現します。 

 

 

※1）2019 年に発生した社会的に影響が大きかったと考えられる情報セキュリティにおける事案から、IPA が脅威候補を選出し、情報セキュリティ分

野の研究者、企業の実務担当者など約 140 名のメンバーからなる「10 大脅威選考会」が脅威候補に対して審議・ 投票を行い、決定したもので

す。 

※2）Emotetとは、2014年に初めて観測され何度も進化を繰り返してきたマルウェアであり、2019年 9月に改ざんされたWebサイトからダウンロー

ドされ、感染するケースをデジタルアーツで確認しました。過去にやり取りしたメールの受信者名・メールアドレス・メール本文等を装うなど、手

口が巧妙であるために、昨年後半から被害を増加させています。 

 

 

 

標的型攻撃をはじめとした外部からの攻撃対策と、組織内部からの情報漏洩対策の両方を実現する 

Webセキュリティ製品です。 

＜「i-FILTER」Ver.10.40の新機能と機能改善＞ 

   昨今増加する手口である、正規のWebサイトが改ざんされた不正サイトについて、以下の新機能と機能改善に 

より対策が可能となります。 

■ 改ざんサイトへの ID・パスワード等の送信をブロックする新機能「クレデンシャルプロテクション」 

デジタルアーツ独自の技術で、正規のサイトと判別が困難な改ざんサイトへ、ユーザーが ID・パスワードを送信しよう 

としても、これをブロックすることで、ネットワークの侵入経路の入口を確実に遮断します。 

正規のサイトと似たような外観・同じURLであっても、安全が確認できていないURLへの通信は検知してブロック 

します。 

 

 

■ 巧妙な拡張子偽装を検知し高リスクファイルダウンロードをブロックする「ダウンロードフィルター」を初期値に設定 

 

「i-FILTER」の旧バージョンで搭載済であった 

「ダウンロードフィルター機能」を、より実運用に適した 

初期値として設定し、業務を阻害することなく、 

マルウェア感染リスクの高い高リスク拡張子を持つ 

ファイルのみ確実にブロックすることで、最新の脅威 

からも守ります。 

 

 

 

 

未知の脅威から守る Webセキュリティ製品「i-FILTER」Ver.10 
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＜参考＞ 

昨今脅威を増す改ざんサイト 

弊社Webセキュリティ製品「i-FILTER」 Ver.10をご利用中のお客様が、改ざんサイトへのアクセスを試みた回数は、 

2019年全体で 53,894回（12月のみで 10,358回）を観測しました。 

 

 

出典：サイバーリスク情報提供サービス「Dアラート」改ざんサイト検知・ブロック実績（2019年）   

 

デジタルアーツは、今後ますます脅威となる外部からの標的型攻撃や内部からの情報漏洩における防御・対応ソリューシ

ョンについて、Web、メール、ファイルなどあらゆる情報資産の観点から、より迅速に広範囲に開発・提供し、これからもインタ

ーネット社会に対して安心と安全を実現すべく、更なる製品満足度向上を目指してまいります。 

以上 

 

 

■ 「i-FILTER」について  https://www.daj.jp/bs/i-filter/ 

「i-FILTER」は、標的型攻撃をはじめとした外部からの攻撃対策と、組織内部からの情報漏洩対策の両方を 1 つの製品で実現する、プロキシ型

の Web セキュリティソフトです。国内における Web フィルタリングソフトのベンダー別売上金額シェアにおいて No.1 を獲得しました（出典：ITR「ITR 

Market View：サイバー・セキュリティ対策市場2020」URLフィルタリング市場：ベンダー別売上金額シェア（2017～2018年度）（2020年2月発行））。

業界最大級の Web フィルタリングデータベースに基づいて、未登録の URL を悪性 URL と判定し、Web 経由の標的型攻撃をブロックする安全な

Web の世界を実現します。また、業務中の閲覧が不適切な Web サイトのアクセスブロックや、Web メールの利用や掲示板の書き込みなどといっ

た、Web経由の情報漏洩を防ぐとともに、その内容を記録・確認・保存することが可能なため、内部統制対策としても有効なソリューションです。 

 

■ デジタルアーツについて  https://www.daj.jp 
デジタルアーツはWebやメール、ファイルなどのセキュリティソフトウェアの提供を核に事業展開する情報セキュリティメーカーです。 

インターネットの黎明期であった 1998年に初めて国産のWebフィルタリングソフトを世に送り出した先駆者であり、これまでの知見をもとに、情報

漏洩対策や標的型攻撃をはじめとするサイバー攻撃対策を実現する、最先端の情報セキュリティ製品を提供しています。国産メーカーの強みを生

かして、製品の企画・開発・販売・サポートまでを一貫して行っており、プロダクトの根幹を支える国内最大級の Web フィルタリングデータベースと、

世界 27 の国と地域で特許を取得した技術力は、高い評価を得ております。契約更新率 95％以上という実績は、顧客満足度が高い証左です。Web

セキュリティソフト「i-FILTER」を中心に、個人・家庭向けの「i-フィルター」、メールセキュリティソフト「m-FILTER」、ファイル暗号化・追跡ソリューション

「FinalCode」などの製品を揃えており、ワンストップでWebやメール、ファイルのセキュリティ対策を実現できます。 

「より便利な、より快適な、より安全なインターネットライフに貢献していく」という理念のもと、デジタルアーツは全てのステークホルダーの皆さまに

信頼される東証一部上場企業として成長を続けています。 
 
※ デジタルアーツ、DIGITAL ARTS、i-FILTER、info board、ARS、Active Rating System、ACTIVE RATING、ZBRAIN、D-SPA、SP-Cache、NET FILTER、White Web、m-

FILTER、m-FILTER MailFilter、m-FILTER Archive、m-FILTER Anti-Spam、m-FILTER File Scan、Mail Detox、FinalCode、i-フィルター、DigitalArts@Cloud、
Chat@Cloud、Dアラート、Dコンテンツ、当社・当社製品関連の各種ロゴ・アイコンはデジタルアーツ株式会社の商標または登録商標です。 

※ その他、上に記載された会社名および製品名は、各社の商標または登録商標です。 
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